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privind asigurarea accesului la Sistemul Informatic al Cazierului Judiciar Roméan
(ROCRIS)

pentru CENTRUL MULTIFUNCTIONAL DE PREGATIRE SCHENGEN

Avand in vedere darea in exploatare a Sistemului Informatic al Cazierului Judiciar Roméan, denumit
in continuare ROCRIS, aflat in proprietatea Inspectoratului General al Politiei Roméne,

In conformitate cu prevederile art. 3' lit. c), art. 20 alin. (2) si (7), art. 21 alin. (3) si (4) si ale art. 34
alin. (2) din Legea nr. 290/2004 privind cazierul judiciar, republicatd, cu modificarile si completirile
ulterioare, art. 4 din OUG nr. 41/2016 privind stabilirea unor masuri de simplificare la nivelul
administratiei publice centrale si pentru modificarea si completarea unor acte normative;

Tinand cont de prevederile art. 10 alin. (1) lit. b) si alin. (4), art. 27° lit. b)-d), art. 27°! alin. (2), art.
27* lit. b), art. 277 alin. (2), art. 277 lit. a) si b), art. 27%, art. 27°° alin. (1), art. 27* alin. (1) lit. b), art.
42 lit. e), art. 60 alin. (2) lit. a), art. 62 si art. 69 alin. (1) lit. i) din Legea nr. 360/2002 privind statutul
politistului, cu modificérile si completarile ulterioare, art. 1, art. 4 lit. e), art. 6 alin. (1) lit. h) si 1), art. 7
alin. (1) lit. h) si i) din Anexa nr. 2, art. 59 alin. (1) lit. f), art. 61" alin. (3) din Anexa nr. 3, art. 18 alin. 2)
din Anexa nr. 6 si art. 20 alin. (3) lit. ¢) din Anexa nr. 9 la Ordinul ministrului afacerilor interne nr.
140/2016privind activitatea de management resurse umane in unitdtile de politie ale Ministerului
Afacerilor Interne, cu modificarile si completarile ulterioare, art. 50 lit. g), art. 52 alin. (1) lit. ¢"), art. 56
alin. (1) lit. f) si h), art. 61 lit. b) din Legea nr. 53/2003 - Codul Muncii, cu modificérile si completirile
ulterioare, art. 35 alin. (5) din Regulamentul-cadru privind organizarea §i dezvoltarea carierei
personalului contractual din sectorul bugetar pldtit din fonduri publice, aprobat prin H.G. nr. 1336/2022,
art. 1 lit. €) din Anexa nr. 1, art. 1 lit f), art. 5 lit e) din Anexa nr. 5, art. 1 alin. (2) lit. b) si alin. 3, art. 3
alin. (1) lit. d) din Anexa nr. 8 la Dispozitia Directorului General al Directiei Generale Management
Resurse Umane nr. 1I/1620/2015 privind unele proceduri si formulare utilizate in activitatea de
management resurse umane in unitdtile Ministerului Afacerilor Interne,

in temeiul prevederilor art. 3 din Legea nr. 218/2002 privind organizarea si functionarea Politiei
Roméne, precum si ale art. 12 lit. ¢) din Regulamentului de organizare si functionare a Centrului
Multifunctional de Pregatire Schengen, aprobat prin Dispozitia Directorului General al Directiei Generale
Management Resurse Umane nr. 11/17327 din 07.02.2017, cu modificérile i completarile ulterioare,
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Inspectoratul General al Politiei Romane (IGPR), denumit in continuare proprietar, cu sediul
in mun. Bucuresti, str. Mihai Voda, nr. 6, sector 5, reprezentat prin inspectorul general, chestor principal
de politie Benone-Marian MATEI
si f

Centrul Multifunctional de Pregitire Schengen, denumit in continuare beneficiar, cu sediul in
mun. Buzau, str. Dimitrie Filipescu, nr. 4, jud. Buzau, reprezentat prin director, chestor principal de politie
dr. Ovidiu MACOVEI

au convenit incheierea prezentului

PROTOCOL

Capitolul I
Obiectul protocolului

Art. 1 — (1) Prezentul protocol are ca obiect reglementarea cooperdrii dintre parti, in scopul
stabilirii conditiilor concrete de accesare a ROCRIS pentru obtinerea unor date si documente privind
persoanele fizice, care fac obiectul evidentelor cazierului judiciar, in conditiile legii.

(2) Accesul la ROCRIS este permis in scopul efectudrii de cétre beneficiar, prin Biroul Resurse Umane, a
verificarilor specifice in cazul persoanelor ce fac obiectul activitatilor de recrutare si selectie, precum si in
cazul personalului propriu.

Art. 2 — (1) ROCRIS este format din baza de date ROCRIS, aplicatia dedicata, servicii web si
totalitatea componentelor hardware si software de baza utilizate in solutia tehnica, care impreuna asigura
functionarea independenta a acestui sistem informatic, inclusiv solutia de backup si de replicare in site-ul
pentru disaster recovery.

(2) ROCRIS este proprietatea IGPR si este parte componenta a Sistemului Informatic Sectorial al
Politiei Roméane — SISPOL.

(3) Dreptul de proprietate al IGPR se exercita in mod exclusiv prin intermediul Directiei Cazier
Judiciar, Statistica si Evidente Operative.

Art. 3 — ROCRIS pune la dispozitia utilizatorilor exclusiv date cu caracter nesecret — confidential.

Art. 4 — Din punct de vedere tehnic, accesul la ROCRIS se va realiza conform Normelor
metodologice prevazute in Anexa la prezentul protocol.

Capitolul I1
Activititi comune

Art. 5 — In scopul indeplinirii obiectivelor prezentului protocol, partilor le revin urmaitoarele
responsabilitati:

a) desemneazd persoane responsabile pentru activitatile ce se desfdsoard potrivit prezentului
Protocol, iar datele de contact ale acestora vor fi comunicate in termen de cel mult 15 zile lucritoare de la
intrarea in vigoare a Protocolului;
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b) in termenul previzut la lit. a), desemneaza specialisti din domeniul comunicatii si informatica ce
asigura conectarea si accesul din punct de vedere tehnic al beneficiarului la ROCRIS;

¢) se informeaza reciproc, cu operativitate, asupra reglementirilor interne specifice, precum si cu
privire la evenimentele ce genereaza deficiente/dificultati in cadrul cooperdrii ori incalcarea obligatiilor ce
le revin utilizatorilor sau in situatia in care se impune retragerea accesului acestora de la ROCRIS;

Capitolul III
Activitati desfasurate de Inspectoratul General al Politiei Roméne

Art. 6 — (1) In cadrul cooperdril, proprietarului {i revin urmétoarele responsabilitati specifice:

a) permite accesul la ROCRIS personalului autorizat al beneficiarului, dupa parcurgerea etapelor
tehnice necesare §i obtinerea dreptului de acces, conform normelor metodologice;

b) la cererea efectuata in sistem, furnizeaza utilizatorilor beneficiarului, in raport cu atributiile ce-i
revin §i prevederile legale in vigoare, date si/sau documente privind persoane fizice si/sau juridice, ce
fac obiectul urmatoarelor evidente:

1) evidenta cazierului judiciar (cazierul judiciar activ);

ii) evidenta operativi a cazierului judiciar (evidenta pasivd — date scoase din cazierul judiciar
activ);

iii) evidenta roménilor condamnati in strainitate.

¢) asigura functionarea si administrarea ROCRIS, precum si a conturilor persoanelor desemnate de
partener ,,administrator conturi utilizatori ROCRIS” (denumite in continuare, ,,administrator””) conform
normelor metodologice si altor reglementiri interne specifice;

d) pune la dispozitia celeilalte parti Manualul de utilizare ROCRIS sau tutoriale, dupa caz, pentru
instruirea utilizatorilor;

e) jurnalizeaza activitatea de interogare a bazei de date ROCRIS in scopul respectérii normelor
legale in materie.

(2) Din partea proprietarului se desemneazd ca structuri responsabile, conform atributiilor

specifice, Directia Cazier Judiciar, Statistica si Evidente Operative si Directia Comunicatii si Tehnologia
Informatiei.

Capitolul IV
Activitati desfasurate de
CENTRUL MULTIFUNCTIONAL DE PREGATIRE SCHENGEN

Art. 7 — (1) In cadrul cooperdrii, beneficiarului fi revin urmétoarele responsabilititi specifice:

a) utilizeazd ROCRIS si obtine datele si/sau documentele referitoare la persoane fizice si/sau juridice,
mentionate in cuprinsul art. 6 alin. (1) lit. b);

b) notificd, in scris, proprietarul cu privire la datele persoanelor responsabile, ale specialistilor din
domeniul comunicatii si informatica si ale celor desemnate administratori;

c) asigura utilizarea datelor obtinute in cadrul cooperdrii exclusiv pentru indeplinirea atributiilor
specifice;

d) asigura verificarea si instruirea personalului propriu si al unititilor subordonate cu privire la
obligatiile ce-i revin in contextul prezentului protocol i ia masuri de remediere a deficienelor constatate;

e) utilizeazd datele obtinute exclusiv in scopul pentru care au fost solicitate, pe durata necesari
indeplinirii atributiilor legale si le transferd sau pune la dispozitia tertilor numai in baza acordului

exprimat in scris de citre proprietar ori din ratiuni de respectare a prevederilor legale in vigoare;
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f) suportd eventualele costuri generate de punerea in aplicare a prezentului Protocol, potrivit nevoilor
si intereselor specifice.

(2) Din partea beneficiarului se desemneaza ca structura responsabila, conform atributiilor specifice,
Biroul Resurse Umane.

Capitolul V
Modalititi de colaborare

Art. 8 — (1) Partile utilizeaza in cadrul cooperarii mijloacele tehnice proprii.

(2) Solutionarea aspectelor legate de punerea in aplicare a prezentului protocol se realizeaza prin
grija persoanelor responsabile desemnate de Parti conform art. 5 lit. a).

(3) Fiecare parte semnatara a prezentului protocol se obligd sd comunice cu celeritate informatiile
solicitate in scris de cealalta parte.

(4) Orice comunicare intre parti referitoare la derularea prezentului protocol se transmite in scris,
prin orice mijloace care permit transmiterea textului si confirmarea primirii acestuia. Comunicarea prin
fax sau e-mail se considera primita in prima zi lucratoare dupa cea in care a fost expediata.

(5) Solicitarile adresate proprietarului de catre institutii ale statului cu privire la comunicarea unor
date din fisierele de jurnalizare, care vizeaza utilizatorii beneficiarului, vor fi solutionate in conformitate
cu prevederile legale in vigoare.

(6) Pértile dispun masurile necesare pentru a se informa reciproc, in scris, cel mai tarziu in termen
de 5 zile lucritoare de la data semnarii, cu privire la Responsabilul cu protectia datelor cu caracter
personal desemnat.

(7) Partile dispun masurile necesare pentru ca:

a) Responsabilul cu protectia datelor cu caracter personal desemnat in cadrul fiecdreia dintre
institutii sa aiba acces la prelucrarile de date cu caracter personal desfagurate in baza prezentului protocol.

b) Responsabilii cu protectia datelor cu caracter personal desemnati sd poatd colabora in scopul
indeplinirii functiilor si sarcinilor prevazute de legislatia aplicabila.

Art. 9 - in scopul respectirii principiului transparentei prelucrarilor, in termen de 5 zile lucritoare
de la data semnarii prezentului Protocol, acesta va fi publicat pe paginile de internet ale celor doud
institutii, intr-un spatiu accesibil publicului, dedicat transparentei prelucrarilor de date cu caracter personal
derulate de catre fiecare dintre parti. Afisarea poate fi realizatd si la sediul institutiei, intr-un spatiu
amenajat corespunzator.

Art. 10 (1) Partile evalueaza periodic, cel putin o data la 2 ani, modul in care este asigurat un
nivel adecvat al securitatii prelucrarilor realizate in temeiul prezentului protocol cu luarea in considerare a
dispozitiilor art. 32 alin. (2) din Regulamentul (UE) 2016/679, respectiv art. 30 din Legea nr.363/2018,
dupa caz, in functie de scopul in care sunt prelucrate datele cu caracter personal.

(2) Orice incalcare a securitdtii datelor cu caracter personal care priveste datele prelucrate in
temeiul prezentului Protocol este notificatd, de indata, celeilalte parti. Transmiterea notificarii se
realizeaza cel tarziu la momentul transmiterii notificarii catre Autoritatea Nationald de Supraveghere a
Prelucrérii datelor cu Caracter Personal in conditiile art.33 din Regulamentul (UE) 2016/679, respectiv art.
36 din Legea nr. 363/2018, dupa caz, in functie de scopul in care sunt prelucrate datele cu caracter
personal.

(3) In situatia incalcarii securitatii datelor cu caracter personal care priveste datele prelucrate in

temeiul prezentului Protocol, Partile se informeazd reciproc in cazul transmiterii unor notificari in
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conditiile art. 34 din Regulamentul (UE) 2016/679, respectiv art. 39 din Legea nr. 363/2018 dupa caz, in
functie de scopul in care sunt prelucrate datele cu caracter personal.

Art. 11 - Partile dispun masurile necesare pentru crearea unei evidente a activitdtilor de
prelucrare derulate in temeiul prezentului protocol.

Art. 12 - (1) Datele cu caracter personal sunt utilizate exclusiv pentru realizarea atributiilor
Beneficiarului, cu respectarea legislatiei in vigoare, strict pentru indeplinirea scopului prevéazut la art. 1.

(2) Beneficiarul nu va transfera, comunica, pune la dispozitie, divulga si nu va supune datele
furnizate de catre Proprietar unei operatiuni de prelucrare cu efect similar, direct sau indirect, catre
persoane fizice sau juridice terte, sub nicio forma, cu exceptia transferului cétre instante de judecata sau
catre organe de urmarire penala, la cererea expresa a acestora.

Capitolul VI
Dispozitii finale

Art. 13 - (1) Beneficiarul se obligd sa asigure exercitarea dreptului la informare al persoanelor
vizate cu privire la prelucrarile de date cu caracter personal realizate in temeiul prezentului Protocol.

(2) Beneficiarul va informa de indatd proprietarul cu privire la primirea unei cereri formulate in
exercitarea dreptului de acces care priveste datele cu caracter personal furnizate de catre acesta.

(3) In cazul in care beneficiarul sesizeazi neconcordante intre datele furnizate si cele prelucrate in
sistemele de evidentd proprii ori cele inscrise in documentele de identitate ale cetatenilor, solicita in scris
Proprietarului confirmarea punctuald a acuratetei datelor furnizate cu precizarea neconcordantelor
identificate si a posibilelor masuri care urmeaza a fi adoptate, de naturd a afecta interesele ori drepturile
persoanei vizate.

(4) Beneficiarul informeaza de indata Proprietarul cu privire la primirea unei cereri formulate in
exercitarea dreptului de rectificare sau la stergere care priveste datele cu caracter personal furnizate de
catre acesta.

(5) In cazul in care Beneficiarul dispune, cu privire la datele furnizate de citre proprietar, masura
restrictiondrii prelucrdrii, il informeaza de indaté pe acesta.

(6) Beneficiarul informeaza Proprietarul cu privire la adoptarea unei masuri de ridicare a restrictiei
de prelucrare potrivit alin. (5).

(7) in cazul in care Beneficiarul primeste o cerere formulati in exercitarea dreptului de opozitie,
cu privire la datele furnizate de catre Proprietar, il informeaza de Indata pe acesta.

(8) Beneficiarul are obligatia de a informa Proprietarul cu privire la prelucrarea datelor cu
caracter personal furnizate prin intermediul unor mijloace noi de prelucrare automatizatd, in special in
situatia utilizarii unor noi tehnologii sau a unor tehnologii care permit crearea de profiluri.

(9) In situatia exercitarii dreptului de acces/rectificare si stergere /la restrictionare/la opozitie al
persoanelor vizate, in conformitate cu prevederile legislatiei privind protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date, Proprietarul va comunica
acestora situatiile privind prelucrarea datelor cu caracter personal sub forma transferului citre Beneficiar,
fara a fi necesara vreo notificare prealabild sau obtinerea acordului cu privire la informarea respectiva.

(10) In situatia in care, in orice conditii, Beneficiarul constata c& i-au fost furnizate date care nu
fac obiectul prezentului protocol, dispune stergerea acestora prin proceduri ireversibile si notificd de
indatd Proprietarul in scopul identificarii conditiilor si cauzelor care au permis/favorizat o furnizare

neconforma cu termenii prezentul Protocol.
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Art. 14 — Proprietarul isi rezerva dreptul de a limita numarul de utilizatori ai beneficiarului, in
raport de capacitatea sistemului, necesitatile proprii, precum si ale celorlalte entitdti publice care pot
accesa datele din evidentele cazierului judiciar.

Art. 15 — Beneficiarul este obligat ca, prin administratorii proprii, s permitd accesul utilizatorilor
sdi doar la acele date din evidentele cazierului judiciar pe care acestia sunt indreptatiti sa le prelucreze,
conform unei prevederi legale exprese.

Art. 16 — Prelucrarea datelor cu caracter personal se va realiza cu respectarea principiilor prevazute
in capitolul II din Regulamentul UE 2016/679 si art. 5 din Legea nr. 363/2018 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritafile competente in
scopul prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al executérii
pedepselor, masurilor educative si de siguranta, precum si libera circulatie a acestor date.

Art. 17 — Evidentele activitatilor de prelucrare a datelor vor fi pastrate in conformitate cu art. 30
din Regulamentul UE 2016/679 si art. 27-31 din Legea nr. 363/2018 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de cétre autoritdtile competente in scopul prevenirii,
descoperirii, cercetarii, urmadririi penale si combaterii infractiunilor sau al executarii pedepselor, masurilor
educative si de sigurantd, precum si libera circulatie a acestor date.

Art. 18 — (1) Prezentul protocol intrd in vigoare la data semnarii si inregistrérii de catre ambele
parti si este valabil pe o perioada nedeterminata.

(2) In situatia in care survin modificari ale legislatiei in vigoare, prevederile prezentului protocol
vor fi adaptate acestora, cu respectarea normelor de tehnica legislativa.

Art. 19 — Péana la operationalizarea legaturii informatice dintre terminalele de lucru ale partilor,
comunicarea informatiilor necesare din baza de date ROCRIS se va face prin corespondentd intre
beneficiar si structurile competente de cazier judiciar, statistica si evidente operative, in conditiile legii.

Art. 20 - (1) Protocolul poate fi denuntat de partea interesata, sub conditia notificarii prealabile in
scris a celeilalte parti. in acest caz, valabilitatea protocolului inceteaza in 30 de zile lucritoare de la data
primirii notificarii sau, dupa caz, de la data prevazuta in notificare, dar nu inainte de implinirea termenului
de 30 de zile.

(2) Prezentul protocol poate fi modificat sau completat prin act aditional, la solicitarea oricareia
dintre parti, cu acordul celeilalte.

(3) Partile semnatare se angajeaza ca orice impediment survenit in aplicarea prezentului protocol
sa fie notificat in timp util celeilalte parti iar remedierea acestuia va fi facuta avand la bazi consultarea
reciprocd si dialogul bilateral constructiv.

Art. 21 - (1) Datele cu caracter personal prelucrate in temeiul prezentului Protocol nu pot fi
transferate catre tari terfe sau organizatii internationale, decat in anumite situatii.

(2) Situatiile de transfer de date cu caracter personal cétre {ari terfe sau organizatii internationale
se solutioneaza punctual, in baza unei cereri scrise, in conditiile stabilite de legislatia aplicabila.

Art. 22 Partile pot stabili, de comun acord, orice alte mésuri necesare si controleazd modul de
respectare a acestora pentru asigurarea protectiei si securitatii datelor furnizate.
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Art. 23— Anexa face parte integranta din prezentul protocol.
Incheiat in doua exemplare originale, cite unul pentru fiecare parte.
_—Director

Centrul Multifunctiofial de Preg
Chestor pringipal fi¢ politie

AVIZAT
din punct de vedere tehnic

SEF BIROU COM. SI TEHN. INFORMATIEI
Comisar-de politie
v 11—
" Bogd P@EU

i. DIRECTOR |D.C.J.S.E.O. Sy 8

A - it A GG &
Comisar-sefde politie onsEn o 7]
2y 4000308
Nicolae Marign BUCUR a4

SEFUL BIROULUI RESURSE UMANE

Comisar-sef de po\l}iéivqé
Paraschiva BARANESCU

i. DIRECTO
Comisar-

Daniel

COMPARTIMENTUL PROTECTIA DATELOR RESPONSABIL CU PROTECTIA DATELOR
CU CARACTER PERSONAL CU CARACTER PERSONAL

Comis;-.;f; de :oliﬁe Comisar-sgf de politie
Constantin UDREA Mariu RGHE
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ANEXA la Protocol

NORME METODOLOGICE
pentru aplicarea Protocolului de cooperare privind asigurarea accesului la
Sistemul Informatic al Cazierului Judiciar Romin (ROCRIS)
pentru Centrul Multifunctional de Pregitire Schengen

CAPITOLULI - DISPOZITII GENERALE

Art. 1. — (1) Beneficiarul desemneaz utilizatori pentru accesarea ROCRIS din randul personalului
propriu si al unitdfilor subordonate, in conformitate cu atributiile ce le revin acestora, potrivit fisei
postului.

(2) Utilizatorii beneficiarului acceseazd ROCRIS prin aplicatia dedicata.
(3) Accesul utilizatorilor se poate realiza inclusiv prin intermediul sistemului informatic propriu al
beneficiarului dupa interfatarea cu ROCRIS, prin intermediul serviciilor web.

Art. 2. — (1) Totalitatea datelor introduse in ROCRIS in scopul obtinerii unor rezultate, conform
fluxurilor specifice acestuia, reprezinta intrari ROCRIS.

(2) Totalitatea datelor si documentelor furnizate de ROCRIS conform fluxurilor specifice,
constituie iegiri ROCRIS.

(3) Intrarile si iesirile sunt auditate la nivelul ROCRIS.

Art. 3. - (1) Echipamentele utilizate de beneficiar pentru accesarea ROCRIS pot fi statii de lucru

sau statii portabile care trebuie sd indeplineascd urmatoarele conditii:

a) sd poatd fi unic identificate in reteaua de date;

b) s aibd sistem de operare minim Windows 8/8.1, recomandat Windows 10;

¢) sdruleze minim Internet Explorer 10, recomandat Internet Explorer 11;

d) sdaibda minim 1 GB memorie RAM;

€) sd aibd o conexiune continud si stabild cu serverele de aplicatie ROCRIS de minim 1 Mbps.

(2) Conditiile minime pentru asigurarea confidentialitatii prelucrarii datelor ROCRIS sunt

urmatoarele:

a) este interzisd utilizarea unor stafii de lucru fard program antivirus si conectate la reteaua

INTERNET;

b) este interzisa realizarea oricarei copii neautorizate a datelor prelucrate de ROCRIS.

(3) Conectarea statiilor din sediul beneficiarului aplicatiei va fi asigurata prin punctul de prezenti
existent al retelei de comunicatii de date de intercooperare (asigurat de Serviciul Telecomunicatii
Speciale si denumit generic EXTRANET) pand la punctul de interconectare al acestei retele cu Reteaua
de Comunicatii Voce - Date (RCVD);

(4) Conditiile tehnice de acces din extern in RCVD citre ROCRIS sunt furnizate de citre
Directia Generala pentru Comunicatii si Tehnologia Informatiei (D.G.C.T.I.) din Ministerul Afacerilor
Interne.
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CAPITOLUL al II-lea - ACCESAREA SI PRELUCRAREA DATELOR

Art. 4. — (1) Utilizatorul ROCRIS, denumit in continuare utilizator, este persoana desemnati de
beneficiar care detine un cont de acces in ROCRIS configurat cu rolurile corespunzitoare atributiilor pe
care le indeplineste.

(2) Un utilizator se identifica prin nume cont utilizator si se autentifica folosind combinatia ,,nume
cont utilizator — parola”.

(3) Contul de utilizator ROCRIS este personal iar combinatia ,,nume cont utilizator — parol” este
comunicatd utilizatorului de cétre administrator.

(4) Rolul care poate fi atribuit unui utilizator este previzut in Anexa la prezentele norme.

Art. 5. — Utilizatorii acceseazd ROCRIS de pe statiile de lucru puse la dispozitie si configurate
prin grija beneficiarului.

Art. 6. — Utilizatorii folosesc iesirile ROCRIS exclusiv pentru indeplinirea atributiilor legale.

Art. 7. — Actiunile utilizatorului nu pot aduce modificdri asupra datelor existente in evidentele
ROCRIS.

Art. 8. — Utilizatorul este obligat:

a) sarespecte instructiunile de exploatare ROCRIS disponibile in cadrul aplicatiei;

b) sd modifice parola comunicatd de administrator la prima autentificare in aplicatie;

¢) sd nu divulge numele utilizator si parola de conectare unei alte persoane, indiferent de
autoritatea acesteia ori de imprejurare;

d) sa nu lase nesupravegheatd statia de lucru si si se deconecteze la terminarea sau intreruperea

activitatii;

e) sd nu solicite drepturi pentru functionalitati ale aplicatiei pentru care nu are atributii previzute
in fisa postului;

f) sa solicite dezactivarea contului in cazul in care nu mai sunt indeplinite conditiile acordarii
accesului la ROCRIS;

g) s semnaleze, de indatd, administratorului sau proprietarului, dupa caz, aparitia oricireia dintre
situatiile prevazute la art. 16 alin. (1).

Art. 9. - Divulgarea intentionatd sau din neglijentd a combinatiei ,,nume cont utilizator — parol”
sau doar a parolei, reprezintd incident de securitate si atrage rdspunderea personald a utilizatorului in
cauzd, in conditiile legii.

Art. 10. — (1) Utilizatorul sesizeazd administratorul cu privire la deficientele constatate in
utilizarea sistemului sau in caz de nefunctionare a acestuia.

(2) in situatia efectudrii unor activitdfi de intrefinere, ROCRIS va afiga un mesaj specific, pe
perioada in care este nefunctional.

CAPITOLUL al ITI-lea - ADMINISTRAREA UTILIZATORILOR

Art. 11. — Beneficiarul informeazd in scris proprietarul cu privire la desemnarea/revocarea

persoanelor care indeplinesc rolul de administrator la nivelul institutiei.
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Art. 12. — Proprietarul creeaza conturi de utilizator ROCRIS tuturor persoanelor desemnate de
beneficiar conform art. 11, le atribuie rolul ,,administrator_institutie” si informeaza beneficiarul, in scris,
cu respectarea normelor de protectie a informatiilor clasificate, cu privire la numele de utilizator si parola
asociata fiecdrei persoane, in termen de 15 zile de la primirea solicitarii.

Art. 13. — Administratorul este utilizator ROCRIS.
Art. 14. — Administratorii indeplinesc urmatoarele atributii:

a) gestioneaza conturile de utilizatori ROCRIS pentru personalul beneficiarului si al unitatilor
subordonate acestuia, dupa caz, conform situatiilor previzute la art. 16;

b) creeaza conturi pentru utilizatorii proprii si ai unitatilor subordonate, raspund de veridicitatea
datelor de inregistrare ale acestora si le atribuie roluri corespunzatoare in ROCRIS, in
conformitate cu nevoile de cunoastere;

¢) asigurd comunicarea confidentiald a datelor de autentificare in ROCRIS pentru utilizatorii
proprii si ai unitatilor subordonate;

d) asigura autorizarea sau retragerea accesului in conformitate cu necesitatile legale ale
utilizatorilor de a accesa informatii din ROCRIS, in baza procedurii interne prevazutd de art.
17

e) actualizeaza sau inactiveaza, dupa caz, conturile de utilizatori in situatia modificarii datelor de
identificare ale acestora, a atributiilor legale ce le revin sau a statutului de angajat;

f) stabilesc impreund cu proprietarul, numarul maxim alocat de utilizatori ai aplicatiei, rolurile ce
li se atribuie si solicitd acordul acestuia pentru o eventuald depéasire a numarului maxim stabilit
anterior;

g) raspunde la solicitdrile motivate ale proprietarului cu privire la identitatea unui utilizator
ROCRIS.

Art. 15. — (1) Pentru inregistrarea unui utilizator, sunt obligatorii urmatoarele date:
a) nume cont de utilizator — dupa regula: <abreviere beneficiar> nume_prenume;
b) nume;

C) prenume;

d) cod numeric personal;

e) compartimentul in care isi desfdsoara activitatea;

f) parola;

g) rolul atribuit.

Art. 16. — (1) Retragerea accesului unui utilizator al ROCRIS se face la initiativa utilizatorului, a
beneficiarului/administratorului sau a proprietarului, in una din urmatoarele situatii:

a) existd indicii cd parola a fost compromisa sau utilizata fara drept;

b) nu mai indeplineste una din conditiile prevézute la Cap. II;

¢) nu mai detine mijloace tehnice de conectare;

d) aincélcat obligatiile prevazute la art. 8;

€) nu a respectat instructiunile de exploatare ROCRIS.

(2) In conditiile existentei uneia din situatiile prevazute la alin. (1), masura retragerii accesului
este obligatorie si se aduce la cunostinta tuturor persoanelor interesate, prin intermediul structurilor

responsabile ale fiecarei Parti.
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(3) Accesul poate fi reacordat numai in urma analizarii §i inlaturdrii cauzei/cauzelor ce au
determinat retragerea acestuia.

(4) Accesul nu se mai acorda utilizatorilor care incalcd in mod repetat obligatiile prevazute la art.
8 sau instructiunile de exploatare ROCRIS.

Art. 17 — Beneficiarul va asigura implementarea unui proces intern de autorizare §i retragere a
accesului utilizatorilor la ROCRIS in termen de 45 de zile de la data intrarii in vigoare a Protocolului de
cooperare.
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Anexa la Normele metodologice

ROLURILE CARE POT FI ATRIBUITE UNUI UTILIZATOR ROCRIS
de la nivelul Centrului Multifunctional de Pregitire Schengen

Rolul 3 - MAI interes_operativ
Destinat celor care desfasoard activitati in domeniile: resurse umane, cunoastere, interes operativ,
analiza de informatii etc.)

- utilizatorul ROCRIS efectueazd verificari operative (interogiri) de tip hit/no hit
(figureazd/nu figureaza) in urma cérora va primi rezultate cu privire la marcajele de CJ, EO, RCS
si informatii din bazele de date operative (URMARITI, INTERDIT);

- utilizatorul formuleaza cererile de SG-CJ (Situatie Generald a Cazierului Judiciar, fostul
CF11) in ROCRIS si obtine documentele pe loc pentru necunoscuti, respectiv in termenul legal de
3 zile pentru cunoscuti;

- utilizatorul poate incédrca in ROCRIS tabele in format csv. a cdte 500 de persoane pentru

care primeste rezultatul verificarilor pe loc (rezultat de tipul hit/no hit).

Rolul 4 - MAI extras_cazier
Destinat institutiilor publice si organelor de specialitate ale administratiei publice, conform art. 20
alin. (7) din Legea nr. 290/2004.

- utilizatorul formuleaza cererile de extras de pe cazierul judiciar in ROCRIS si obtine
documentele pe loc pentru necunoscuti, respectiv in termenul legal de 3 zile pentru cunoscuti.
Rezultatele primite vor viza sanctiunile penale din hotararile judecitoresti rimase definitive
aplicate persoanelor fizice si/sau juridice;

ABREVIERI:

* (CJ = evidenta cazierului judiciar activ — date care produc efecte juridice sub aspect penal;

* EO = evidenta operativa a cazierului judiciar, evidenta pasiva — date scoase din cazierul
judiciar activ, care nu mai produc efecte juridice sub aspect penal (reabilitare,
dezincriminare, amnistie, minoritate etc.);

» RCS = evidenta romanilor condamnati in strainitate;

* SG-CJ = situatia generala a cazierului judiciar;

» CSV =comma separated values (fisier text cu valori delimitate prin separator);

* URMARITI = baza de date a Politiei Roméane privind persoanele urmdrite la nivel national
sl international;

= INTERDIT-PLUS = baza de date privind persoanele fata de care s-au dispus méasuri
preventive (controlul judiciar, controlul judiciar pe cautiune, arestati la domiciliu, persoane
condamnate cu interdictii sau obligatii si liberati din penitenciar).
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